Cyber of CEMA? Kip of ei?

De klassieke discussie waarin iedere cyberkrijger ooit verstrikt raakt. Tijdens het CIOR-
congres, einde september in Tallinn, waaraan de Nederlandse delegatie remote deelnam,
kwam dit doctrinaire verschil ook weer op tafel.

De Britse cyberreservisten gaven een strakke uitleg over het verschil — en de conclusie is:
“cyber is a part of CEMA”.

Maar uit de discussies werd al snel duidelijke dat een dergelijk doctrinaire opvatting niet ons
belangrijkste probleem is. De cyberreservisten van de NATO-leden hebben andere
uitdagingen.

Ofschoon alle krijgsmachten de uitdagingen van cyber hebben onderkend, zijn ze nu zonder
uitzondering in een ander gevecht verwikkeld: de zogenaamde ‘war on talent’. De
noodzakelijke kennis om in het cyberdomein zich te verdedigen en wellicht ook offensief op
te treden, is voor iedere krijgsmacht lastig te verkrijgen en te houden. De civiele markt en
de krijgsmachten zijn in concurrentie en vissen in dezelfde pool van experten.

In 2021 neemt Duitsland het voorzitterschap van CIOR over. Cyber staat hoog op de agenda
en is een strategische workstream bij de NRFC (NATO Reserve Forces Committe), een
directe gesprekspartner van CIOR.

De Nederlandse cyberreservisten en de manier hoe zij zijn ingericht, hoe zij werven en hoe
zij worden ingezet, oogstte veel lof van de andere NATO-deelnemers. Verschillende
aspecten van het concept ‘adaptieve krijgsmacht’ zijn bij de cyberreservisten zeker van
toepassing en gaan in de toekomst een belangrijke rol spelen.
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